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Ung phé su ¢o an toan théng tin mang
trong hoat djng cia Van phong UBND tinh

1. Pham vi diéu chinh

Ké hoach quy dinh vé tmg pho su cb an toan thong tin mang (ATTT) trong
hoat dong g dung cong nghé thong tin ctia cac phong, ban, don vi thudc Van
phong UBND tinh Hung Yén.

2. D6i twong ap dung

Cac phong, ban, don vi thudc Vian phong UBND tinh; can bg, cong chure,
vién chuc, ngudi lao dong thuoc Van phong UBND tinh va td chuc, ca nhan
khéc lién quan.

3. Nguyén tic, phwong chim tng phé sy )

Phan nhém su c6 an toan thong tin (ATTT) mang dap Gng cac ti€u chi sau:
Hé théng thong tin can tng phé khi bi mot trong cac su cb sau:

- Hé théng bi gian doan dich vu.

- Dit liéu thudc danh muc bi méat nha nudc cé kha nang bi tiét 10.

- Dit liéu quan trong cua hé théng khong dam bao tinh toan ven va khong
c6 kha nang khoi phuc duoc.

- Hé théng bi mét quyén diéu khién.

- Su ¢b c6 kha nang xay ra trén dién rong hodc giy ra cac anh huong day
chuyén.

- Cht quén hé thdng thong tin khong du kha ning kiém soat, xtr ly dugc su

4. Panh gia cac nguy co, sw ¢ an toan théng tin mang

a) Danh gia hién trang va kha nang dam bao ATTT mang cia cac hé thong
thong tin va cac d6i twong can bao vé.

b) Banh gia, du bao nguy co, su cb, thn cong mang co thé xay ra voi cac hé
thong thong tin va céc déi tugng can bao vé.

c) Panh gia, du béo cac hau qua, thiét hai, tac dong co thé c6 néu xa ra su co.

d) Panh gia vé hién trang phuong tién, trang thlet bi, cong cu hd tro, nhan
luc, vat luc phuc vu d01 pho, g cuu, khéc phuc su cd (bao gém ca nha thau da
ky hop dong cung cap dich vu néu cd).
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5. Phuong 4n doi pho, wng ciru doi voi mgt so tinh huong su co cu the

Déi voi mdi hé thong thong tin, chuong trinh, Ung dung, can xay dung tinh
hudng, kich ban su cb cu thé va dua ra phuong an d6i phd, tmg clru su ¢ tuong
ung. Trong phuong an dbi pho, ung ciru su 0 ATTT mang phai dat ra cac tiéu
chi dé c6 thé nhanh chéng xé4c dinh dugc tinh chat, muc do nghiém trong cua sy
co khi xay ra. Viéc xay dung phuong an d6i pho, ung ctru su co6 ATTT mang
can dam bao cac ndi dung sau:

_a) Phuong phap, cach thirc dé xac dinh nhanh chéng, kip thoi nguyén nhan,
ngudn gbc su cd nham 4p dung phuong &n d6i pho, tmg ci, khéc phuc su cb

phu hop.
- Su ¢b do bi tin cdng mang.

- Su ¢6 do 15i hé thdng, thiét bi, phin mém, ha tang k¥ thuat hodc do 16i
duong dién, duong truyén, hosting, ...

- Su ¢0 do 161 cua ngudi quan tri, van hanh hé thong.

- Su ¢b lién quan dén céac tham hoa tu nhién nhu bdo, lut, dong dat, hoa
hoan,...

b) Phuong 4n d6i phd, ung ctru, khac phuc sy co doi véi moét hodc nhiéu
tinh hudng sau:

* Tinh hudng sw c6 do bi tan cong mang:

- T4n cOng tu chdi dich vu;

- T4n cong gia mao;

- Tan cbng st dung ma doc;

- Tén cong truy cap trai phép, chiém quyén diéu khién;
- Tén cong thay doi giao dién;

- Tan cong ma hoa phén mém, dir liéu, thiét bi;

- Tan cong pha hoai thong tin, dir liéu, phan mém;

- Tan cong nghe trom, gian diép, 14y cép thong tin, dit liéu;
- Tén cong tong hop sir dung két hop nhiéu hinh thic;
- Céc hinh thirc tAn cong mang khéc.

* Tinh hudng sw cé do 16i cia hé thong, thiét bi, phan mém, ha tang kj
thudt:

-Sucb nguén dién;

- Su ¢b duong két ndi mang internet;

- Su ¢b do 16i phan mém, phan cimg, ing dung clia hé thong thong tin;
- Su ¢b lién quan dén qua tai hé théng;

- Su ¢b khéc do 13i ctia hé thdng, thiét bi, phan mém, ha tang k¥ thuat.



* Tinh hudng sw cé do 16i ciia nguoi qudn tri, van hanh hé thong:
- Lbi trong cép nhét, thay dbi, cau hinh phan cung;
- L4i trong cp nhat, thay ddi, cAu hinh phén mém;
- L4i lién quan dén chinh sach va thd tuc an toan thong tin;
- L4i lién quan dén viéc dimg dich vy vi 1y do bat budc;
- L4i khac lién quan dén nguoi quan tri, van hanh hé thén;g.
’ * Tinh huéng sw 6 lién quan dén cdc tham hoa tw nhién nhw bdo, lut, dong
dat, hoa hoan, ...

c) Cong tac td chirc, didu hanh, phéi hop gilta cac luc luong, giita cac to
chuc trong ddi phd, ngin chan, Gng clu, khéc phuc su cb.

d) Phuong an vé nhan lyc trang thiét bi, phan mém, phuong tién, cong cu,
va du klen kinh phi dé thuc hién, d6i pho, tng clu, xt 1y dbi véi timg tinh
huong su ¢ cu thé.

6. Quy trinh @ng ciu sw ¢6 an toan théng tin mang

- Pbi véi su b an toan thong tin mang thong thuong: Can bd chuyén trach
an toan thong tin ctia Van phong UBND tinh (thugc Trung tdm Théng tin - Hoi
nghi tinh) co thé tu trién khai xir Iy su ¢d theo cac van ban hudng dan quy dlnh
tai Quyét dinh 05/2017/QDb- TTg ngay 16/03/2017 vé ban hanh quy dlnh vé hé
thong phuong 4n mg ctru khan cép bao dam an toan thong tin mang qudc gia va
Thong tu s6 20/2017/TT-BTTTT ngay 12/9/2017 vé quy dinh vé didu phdi, ung
cuu su cb an toan thong tin mang trén toan quoc

- Pbi véi su ¢ an toan thong tin mang nghiém trong khong tu xu ly duoc,
can bd chuyén trach an toan thong tin cua Van phong UBND tinh ph01 horp VOl
S¢ Thong tin va Truyen thong, doi ing clru sy ¢o cua tinh xur 1y sy ¢o va gui van
ban dé nghi su hd trg cia cac don vi quan ly ISP va Cuc An toan thong tin (Bo
Théng tin va Truyén thong).

*Quy trinh @ng ciu sy ¢6 an toan théng tin mang nghiém trong bao
gbm cac buéc nhu sau:

Thir nhat, phat hién hodc tiép nhan su c6: Cén bd chuyén trach vé an toan
thong tin cia Van phong UBND tinh (thudc Trung tdm Thong tin - Hoi nghi
tinh) chiu trach nhiém t1ep nhén thong tin hodc lién tuc theo doi, phat hién cac
tdn cong, su cd dbi véi hé thdng minh duge giao quan ly, van hanh qua cac
phuong thic: Email, dién thoai, cong van..

Thit hai, bao cao Lanh dao Vian phong UBND tinh, xin y kién chi dao

Ngay sau khi phan loai dugc su c¢d, can bo chuyén trach vé an toan thdng
tin 0 trach nhiém béo cdo Lanh dao Van phong UBND tinh dé xem xét loai su
cb va tuy theo doi tuong s& tién hanh phan cong cho cac thanh vién trong to
chuyén trach Umg cuu su ¢d va bao cdo cho Ddi Gmg ciru su c¢d cua tinh, S&
Thong tin va Truyén thong.



Thi ba, xac minh va phan loai su cb: can bd chuyén trach vé an toan thong
tin hoac don vi tu van trién khai tién hanh xac minh sy c6 gdm céc thong tin nhu
sau: tinh trang (Su cb s€ xay ra; su cb dang xay ra; sy cb di xay ra); mic do (Su
¢ nghiém trong; su cb binh thuong); pham vi (su co c6 dién rong; su cd mang
may tinh; su ¢ mot may tinh); dia diém xay ra su cd.

Sau khi xac minh dugc su b, can bd chuyén trach vé an toan thong tin
hoac don vi tu Van trlen khai c6 trach nhiém phan loai cac su cb theo hinh thue
nhu sau: sy cb vé tan cong thay (1‘01 giao dién; sy cb vé tan cong lira dao; su co
vé tin cong phat tan ma doc; sy cb vé tAn cong tir chdi dich vu; su cb co yéu td
nudc ngoai; su ¢b tan cong khac.

Thir tw, thu thap thong tin phuc vu phan tich su ch
, Can b chuyén trach vé an toan thong tin hodc don vi tu vén, trién khai

phoi hgp cac don vi lién quan tién hanh thu thap cac thong tin:

+ Thong tin vé dau modi lién hé.

+ Thu thap thong tin hé thong.

+ Thu thap chirc ning cta hé thong.

+ Thu thap c4u hinh ctia hé thong.

+ Thu thép ching cu.

+ Thu thap bd nhd.

+ Thu thép trang thai network va cac két nbi.

+ Thu thap tién trinh dang chay.

+ Thu thap hard drive media.

+ Thu thap Log file...

Thi néim, phén tich su c¢b

Can b chuyén trach Ve an toan thong tin hodc don vi tu van, trién khai tién
hanh phan tich su cd, bao gdm cac thong tin sau:

+ Phén tich dong thot gian.

+ Thoi gian bi stia dbi, truy cap, tao hodc thay doi.

+ Thoi gian thuc hién cac cap nhét lon d6i v6i hé thong.

+ Thoi diém ma hé théng st dung 1an cudi cung.

+ Phan tich dir liéu.

+ Kiém tra su thay d6i cau hinh.

+ Kiém tra hé théng tap tin c6 bi ma doc.

+ Kiém tra tap tin Internet history va céc tap tin history khac.

+ Kiém tra Registry va tién trinh.

+ Quan sét cAc tap tin, tién trinh luc khéi dong.

+ Phan tich log file.

Thir sau, xu ly su cd gom Can bd chuyén trach vé an toan thong tin hoac
don vi tu vén, trién khai tién hanh xr Iy su co gom cac budc: go bo su cd; xac
dinh va g& bo backdoors; phén tich va kiém tra 15 hong sau khi thuc hién céc



ban va 16i; khoi phuc dir liéu; thu thap cac tap tin, hinh anh, email... bi xda, thoi
ﬁlan bi x6a; tim kiém cac tap tin khong thé khoi phuc; khoi phuc céc tép tin phu
op

Thut bay, tong hop béo cdo: can bo chuyén trach an toan thong tin hodc don
vi tu vén, trién khai tién hanh tdng hop két qua phan tich va bao céo két qua véi
lanh dao Vén phong UBND tinh, trong d6 md ta chi tiét cac budc thuc hién, giai
phap xur 1y su co, két qua khic phuc hién tai. Hop phan tich nguyén nhan, rut
kinh nghiém trong hoat dong xu 1y su cb va dé xuét bién phap tmg dung cho céc
su ¢d tuong tu.

Thar tam, két thic luu hd so: Toan bd cac hd so trong qué trinh xur ly su cb
duoc luu trit phuc vu cac hoat dong quan ly va theo doi dinh ky: Luu ho so, tai
lidu Tuu trir; xay dung, duc rat cac bai hoc, kinh nghlem de xudt cac kién nghi
vé ky thuat, chinh sach dé han ché thiét hai khi xay ra cac tAn cong tuong tu.

7. Cac ngi dung, nhi¢ém vu cu thé can trién khai nhim phong ngua sw
¢d, dam bao cac diéu kién sin sang tng pho, khic phuc su cd

a) Cac ngi dung nhim phat hién s¢ém va phong ngura su cd
- Thuc hién nghiém cong tac giam sat, phat hién som nguy co sup do.
- Kiém tra, danh gia ATTT mang va ra quét, boc g&, phan tich, x{r Iy ma doc.

- Phong ngua sy b, quan ly rui ro; nghién ctru, phén tich, xac minh, canh
béao su co, rai ro ATTT mang, phan mém ddc hai.

- Xay dung, ap dung quy trinh, quy dinh, tiéu chuan vé ATTT; tuyén
truyén, nang cao nhén thirc vé nguy co, su ¢d tan cong mang.

b) Cac no6i dung nham dam bao céac diéu kién san sang Ung pho, khéc phuc
su cO

- Trang bi, nang cap thiét bi, cong cy, phuong tién, gia han ban quyén phan
mém phuc vu viéc Gng ctru, khéc phuc su co.

- Thué dich vu dam bao ATTT, chuén bi céc ngudn luc sin sang dé tng
pho, khic phuc khi su cb xay ra.

- Tham gia cac 16p tap huan, cac hoat dong cua mang ludi mg ciru su cd.
8. T6 chirc thuc hién
a) Trung tim Thong tin - HYi nghi tinh

- La don vi chu tri, pho1 hop véi cac phong, don vi thudc Véan phong trién
khai thuc hién cac ndi dung vé img clru su cO.

- La diu mdi, té chuc thyc hién viéc tiép nhan va xir ly cac su cd vé ATTT
mang trong hoat dong ctia co quan.

- Chu tri, phdi hop véi cac phong, don vi thudc Vian phong tién hanh kiém
tra cong tac dam bao ATTT mang dinh ky hang nam hodc theo hudng dan cua
co quan chuyén mon.



- Xay dung cac noi dung thyuc hién ung ctru, xtr ly, ngan chan, khic phuc su
¢b vao cac K& hoach vé dam bao ATTT mang, Ké hoach umng dung cong nghé
thong tin.

b) Phong Hanh chinh - Quan tri

Tham muu ndi dung du phong kinh phi, nhan luc, vat luc thuong truc san
sang tng clru su cO.

¢) Trach nhiém cia cac phong, ban, don vi thugc Van phong UBND tinh

- Quan tam, chu trong dén cong tac dam bao ATTT mang cho hé thong
thong tin tai phong, ban, don vi minh.

- Chu dong cai (jét phﬁn mém diét virus, tudng Itra cho hé théng may tinh,
hé thong mang, hé thong thong tin tai phong, don vi minh.

- Phéi hop véi Trung tim Thong tin - Hoi nghi tinh va cac don vi lién quan
thuc hién cong tac tmg phé su co ATTT mang tai phong, ban, don vi minh.

Trén day l1a Ké hoach phéi hop tng pho su cd an toan thong tin mang trong
hoat dong ctia Véan phong nam 2022. Yéu cau cac phong, ban, don vi trién khai
thuc hién theo diing Ké hoach./.

Noi nhgn: KT. CHANH VAN PHONG
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